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RESUMEN PROPUESTA PUBLICA 09/2024

SERVICIO DE HACKEO ETICO PARA EMPRESA PORTUARIA VALPARAISO

Objetivo de la Licitacion

Identificar las debilidades que pueden desencadenar un riesgo en la integridad, confidencialidad y
disponibilidad de los activos asociados a las principales plataformas tecnoldgicas de EPV.

Recomendar acciones de mejora de la seguridad, orientadas a proteger y mejorar el nivel defensivo
de la plataforma tecnoldgica de EPV.

Es de interés de EPV identificar las debilidades que pueden desencadenar un riesgo para sus activos,
para lo cual se requieren los siguientes dos servicios especificos:

SERVICIO 01-Ejercicio de Red Team (simulacién realista de un ataque cibernético llevado a cabo por
expertos que actlan como atacantes, intentando llegar mas alld del acceso inicial para
comprometer la red interna).

SERVICIO 02-Test de vulnerabilidades red wifi.

Requisitos del Oferente

Experiencia del oferente realizando servicios similares durante los Ultimos 24 meses dentro de las
siguientes industrias, bancos e instituciones financieras, grandes multitiendas o supermercados,
empresas portuarias, ministerios o servicios publicos o similares.

La licitacion para la prestacion del Servicio se desarrollara mediante el sistema de Propuesta Publica
y en ella podran participar personas juridicas nacionales que hayan adquirido las Bases
Administrativas, cumplan los requisitos establecidos en ellas y que posean experiencia comprobable
en la ejecucion de al menos 3 (tres) servicios de hackeo ético en los ultimos 24 meses anteriores.
Sélo se consideraran las experiencias acreditadas a contar de agosto 2022.

Requisitos del Equipo de Trabajo
Profesionales que realizaran el hackeo ético:

Experiencia realizando servicios similares durante los ultimos 24 meses dentro de las siguientes
industrias, bancos e instituciones financieras, grandes supermercados y multitiendas, ministerios o
servicios publicos.

Poseer certificaciones vigentes reconocidas dentro de la industria.

o OSCP - Offensive Security Certified Professional
o Certified Ethical Hacker (EC Council)
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o eCPPT - Certified Professional Penetration Tester
. eWPTX - Web Application Penetration Tester eXtreme
o Certified Azure Red Team Professional

Otros

En la evaluacidn final, se dara prioridad a la calidad de la oferta, donde la evaluaciéon técnica tendra
un peso del 60% y la evaluaciéon econémica de un 40%.

Plazos

El servicio deberd ser iniciado en un plazo maximo de tres semanas desde la fecha de firma del
contrato. El plazo maximo estimado para la ejecucidn de todos los servicios, incluyendo los reportes
finales, serad noviembre de 2024. En cualquier caso, el servicio debe estar finalizado o y facturado
en su totalidad en el afio 2024.
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